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Инструкция для вкладки «DKIM». 

Добавление DNS-записей DKIM и SPF 
 

Дорогой пользователь Falconsender! Теперь у вас появилась возможность 

подписывать ваши собственные домены цифровыми подписями DKIM и SPF, 

выданными сервисом Falconsender. 

Данные подписи также позволят вам подключить статистику Postmaster.mail.ru. Последнее 

позволит вам улучшить не только доставляемость ваших писем, но и качество своих 

рассылок, контролируя поток электронной корреспонденции, идущей в почтовые ящики 

ваших подписчиков. 

Наша инструкция должна помочь вам правильно установить сгенерированные нами 

записи DKIM и SPF — на своем собственном домене. 

 
 
 
 

Что такое DKIM, SPF и Postmaster 
 
 
DKIM (Domain Keys Identified Mail) — цифровая подпись письма, используемая почтовыми 
сервисами, с целью идентификации и классификации легитимной электронной почты. 

Наличие данной подписи свидетельствует о том, что отправитель 

— проверенное лицо. 
 
 
SPF (Sender Policy Framework) — расширение для протокола отправки электронной 

почты. Благодаря SPF можно проверить, не подделан ли домен отправителя. SPF 

позволяет владельцу домена указать список серверов, имеющих право отправлять 

email-сообщения с обратными адресами в этом домене. 

 

Postmaster — сервис Mail.ru, позволяющий контролировать поток электронной 

корреспонденции, идущей в почтовые ящики пользователей. Подключение статистики 

сервиса Postmaster позволит вам узнать какова реальная доставляемость писем до своих 

адресатов, сколько раз пожаловались пользователи на ваши письма, какой процент писем 

попадает в папку «Спам», какой процент писем удален как спам, а также указывает на 

наличие проблем с вашими доменами или IP-адресами.

https://postmaster.mail.ru/
http://mail.ru/


 

Добавление записей DKIM и SPF 

на собственный домен 

 

❶ Вы находитесь в разделе «Мои Настройки» → новая вкладка «DKIM 

подпись» 

 
После добавления доменного имени в ваш авторский аккаунт, происходит 

автоматическая генерация уникальных ключей (DNS-записей) — DKIM и SPF. Именно эти 

две DNS-записи и необходимо добавить и настроить на вашем домене. 

 

 

 
 

 
 
 
 
 
 
 
 
 
 
 



 
 
Генерируемые DNS-записи выглядят так: 

 
 

DKIM — цифровая подпись ваших писем, необходимая для аутентификации 

отправителя. Данная запись уникальна и после строки k=rsa меняется для каждого 

клиента в отдельности: 

dkim._domainkey IN TXT "v=DKIM1; k=rsa; 
p=MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA0D8NKh2Seys8Xzp3H4XbxCT+/ 

qXetugx2M+V06d8O/lKr/RXGscnge3LW5jyPBiD+tSrDEMeTxHCs0NzX9tR 

xJUzq//VoHfJatv7+gU2RcBW5iYm4h6F3eRM5NPe7X1JkR7dil/fp+uCirohHzBp 

YJN7CRKTxVxniwKnOIwLq0kqz0TS37VE/bq3SVScqImd9outAmSl3n83olrC+8EJ 

+8tg9R4aAeR/lGxWM/yv2++S1EKKZ7ZN0OwJqSJS7puikfQhfELai5W1aEITLxqy 

XmT9hXjyw6UCfU2sHxDimvEJh1Fi92rZiVOots9AygxJLWKX/1X+lcd2fYgR+Yoj 

/QIDAQAB"; 
 
 

SPF — запись, позволяющая вашему домену отправлять письма с наших почтовых 

серверов: 

v=spf1 include:spf.falconsender.ru -all 

 

❷ Для того, чтобы установить данные DNS-записи у себя на домене, войдите в панель 

управления организации или регистратора, где зарегистрирован Ваш домен. Далее, на 
примере регистратора  http://reg.ru/ покажим, как нужно добавлять записи. 

 

 

   «Переходим в управление зоной»: 
 

 

 

❸ После этого на странице управления записями DNS вы увидите список типов 

записей, которые можно добавлять. Выберите добавить записиь TXT: 

http://reg.ru/


 

 
 
 

❹ В указанной графе text добавьте запись SPF 

"v=spf1 include:spf.falconsender.ru -all" и нажмите на «Добавить»: 
 

 

 Примечания: 
 

• В зависимости от регистратора, данную запись можно добавлять и без 

кавычек, т. е. просто v=spf1 include:spf.falconsender.ru -all 

• Для графы name — укажите значение @ 

• У Вашего регистратора может не быть поля TTL. Если оно есть, установите 

значение 3600. Если его нет, то регистратор сам установит свои стандартные 

настройки и вы можете это поле проигнорировать. 

 

 

 

 

Сохранившаяся запись будет выглядеть вот так: 



 

 
 
 

 

❺ Для добавления записи DKIM, проделайте то же самое. Добавьте новую запись, 

выберите добавить запись TXT, вставьте в указанную графу запись DKIM 

 

 
 

 

 Примечания: 
 

• Для графы name — укажите значение dkim._domainkey 

• В зависимости от регистратора, вышеуказанную DKIM-запись можно 
добавлять и без кавычек. 

• У Вашего регистратора может не быть поля TTL. Если оно есть, установите 

значение 3600. Если его нет, то регистратор сам установит свои стандартные 

настройки и вы можете это поле проигнорировать (как и в случае с SPF).



 
Если вы все сделали правильно, то у вашего регистратора появятся две новые записи 

— одна SPF и одна DKIM. 
 
 
 

❻ После того, как вы успешно установили записи, необходимо немного подождать.   

Максимальное время, при котором обновляются DNS-записи — 24 часа. 

 
По прошествии, вам надо будет пройти окончательную проверку. Это надо 

будет сделать уже непостредственно на вашем авторском аккаунте 

Falconsender, с помощью кнопки «Действия», находящейся напротив каждого 

добавленного домена: 

 

 

 

Если вся установка проделана правильно, то ваш домен должен упешно пройти 

окончательную проверку.Это отразится в статусе добавленного вами домена 

 

❼ Если проверка прошла успешно, вы можете отправить письмо на ваш почтовый ящик и 

проверьте ваши записи в заголовках письма (original source). 

 

 Важный момент: 
 

• Домен будет прописан в письме при отправке, только в случае использования 

этого домена для обратного адреса. 


